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ПАМЯТКА
«Как не стать жертвой кибериреступления»Преступность в виртуальном пространстве..явление относительно новое, ночасть преступлений, совершаемых в сфере высоких технологий, - это знакомые кражи, мошенничества, вымогательство.Киберпреступность незаконные действия, которые осуществляются людьми, использующими информационные технологии для преступных целей.Среди основных видов киберпреступности выделяют распространение вредо­носных программ, взлом паролей, кражу номеров кредитных карт и других банков­ских реквизитов, а также распространение противоправной информации с использо­ванием сети Интернет.П равила, которые помогут Вам не слазь жертвой киоернреетуилеиий:- храните номер карточки и НИ! коды в тайне;- не используйте один пароль для всех интернет-ресурсов;- регулярно проверяйте состояние своих банковских счетов, чтобы убедиться в от­сутствии «лишних» и странных операций;- поставьте лимит на сумму списании или перевода в яичном кабинете банка;- не перечисляйте деньги па электронные кошельки и счета мобильных телефонов при оплате покупок, если Вы не убедились в благонадежности лица/организации, которым предназначаются Ваши средства;- не переводите денежные средства на счета незнакомых лиц;- не перезванивайте и не направляйте ответные S M S , если Вам поступило сообщениео блокировании банковской карты. Свяжитесь с банком, обслуживающим Вашу карту;- будьте осмотрительны в отношении писем с вложенными картинками, поскольку файлы могут содержать вирусы. Открывайте вложения только от известных Вам от­правителей. И всегда проверяйте вложения на наличие вирусов, если это возможно;- не переходите необдуманно по ссылкам, содержащимся в спам-рассылках.



- удостоверьтесь в правильности ссылки, прежде чем переходить по ней из электрон­ного письма;- не заполняйте полученные по электронной почте формы и анкеты. Личные данные безопасно вводить только на защищенных сайтах;- насторожитесь, если от Вас требуют немедленных действий или представляется чрезвычайная ситуация. )то тоже может быть мошенничеством. Преступники вызы­вают у Вас ощущение тревоги, чтобы заставить Вас действовать быстро и неосмот­рительно;- не размещай те в открытом доступе и не передавайте информацию личного харак­тера.
Помните! Ваша бдительность поможел Вам не слан, жертвой мошенников.


